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Die Multi-Faktor-Authentisierung (MFA) stellt ein
wirksames Mittel zur Erhéhung der Sicherheit bei
der Verwendung von klassischen Zugangsdaten
wie Benutzername und Passwort dar. Zum Einsatz
kénnen dabei softwarebasierte oder hardwareba-
sierte Token kommen. Softwarebasierte Token
werden beim Smartphone durch eine App reali-
siert. Bei einem Personal Computer (PC, Laptop,
MAC etc.) durch ein Programm. Seitens der Univer-
sitét wird der Passwortmanager KeePassXC emp-
fohlen und unterstiitzt.

(MFA) mittels KeePassXC /
Setting up multi-factor authentication (MFA) using

Multi-factor authentication (MFA) is an effec-
tive means of increasing security when using
traditional access data such as user name and
password. Software-based or hardware-based
tokens can be used. Software-based tokens are
implemented on smartphones using an app.
On a personal computer (PC, laptop, MAC, etc.)
using a program. The university recommends
and supports the password manager
KeePassXC.
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Voraussetzungen / Prerequisites

Falls Sie den Passwortmanager KeePassXC noch
nicht installiert haben, dann laden Sie diesen von
der Webseite herunter. Das Programm steht fiir
Windows, Linux und MacOS zur Verfligung.

If you have not yet installed the KeePassXC
password manager, download it from the
website. The program is available for Win-
dows, Linux and MacOS.

Q,? KeePassXC

https://keepassxc.org/download/

Fur die Installation verweisen wir auf die Webseite
des Herstellers.

For the installation, please refer to the manufac-
turer's website.

https://keepassxc.org/docs/KeePassXC GettingStarted# downloading keepassxc

Hinweis fiir Windows: Priifen Sie, ob KeePassXC
fehlerfrei startet. Sollte KeepassXC nicht starten
oder ein ,Systemfehler: VCRUNTIME140_1.dll
wurde nicht gefunden” angezeigt werden, dann
muss die MSVC-Laufzeitbibliothek noch instal-
liert werden. Sie konnen die neueste Version von
Microsoft herunterladen.

Note for Windows: Check whether KeePassXC
starts without errors. If KeepassXC does not start
or a "System error: VCRUNTIME140_1.dIl was not
found" is displayed, then the MSVC runtime li-
brary still needs to be installed. You can down-
load the latest version from Microsoft.

https://aka.ms/vs/17/release/vc redist.x64.exe (nur Windows)



https://keepassxc.org/download/
https://keepassxc.org/docs/KeePassXC_GettingStarted#_downloading_keepassxc
https://aka.ms/vs/17/release/vc_redist.x64.exe

Ein softwarebasiertes Token einrichten /
Set up a software-based token

Bitte rufen Sie die Webanwendung von lhrem Per-  Please call up the web application from your per-
sonal Computer oder Smartphone auf sonal computer or smartphone

https://edumfa.uni-hohenheim.de

Dazu miissen Sie am Campus mit dem Netzwerk To do this, you must be connected to the net-
verbunden sein (kabelgebunden oder eduroam). work on campus (wired or eduroam).

Es erscheint die Anmeldemaske. Dort geben Sie Ihre  The login screen will appear. Enter your Hohen-

Hohenheimer Benutzerkennung (1) und das zuge- heim user ID (1) and the corresponding pass-
horige Passwort (2) ein. word (2).

Anmelden

Bitte geben Sie Ihren Benutzernamen und |hr Passwort ein, um sich anzumelden.
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eduMFA Universitadt Hohenheim
Multi-Faktor-Authentifizierungssystem

Hohenheimer Benutzerkennung / 2
~

eduMFA - Universitat Hohenheim -

AnschlieBend driicken Sie mit der linken Maustaste  Then click on Log In (3) with the left mouse but-
bitte auf Anmelden (3). ton.


https://edumfa.uni-hohenheim.de/

Im nachsten Schritt wahlen Sie bitte im linken Be- In the next step, please select "Enroll token" (4)
reich ,Token ausrollen” (4) aus und geben eine be- in the left-hand area and enter any description
liebige Beschreibung (5), z. B. Uni Hohenheim, ein.  (5), e.g. University of Hohenheim.

[ Token  Q Audit 2 Aktualisieren

iE Alle Token
4\leuen Token ausrollen
DEEaEEl TOTP: Zeitbasiertes Einmalpasswort. “

undefinedThe TOTP token is a time based token. You can paste a secret key or have the server generate the secret and scan the
QR code with a smartphone app turning your smartphone into an authentication device. You can also use other authenticator
apps like Google Authenticator, Microsoft Authenticator, Authy or FreeOTP. But note, that these might have limitations in the
supported hash algorithms or other parameters.

© Hilfe zu Tokentypen

Tokendaten

Der Server erzeugt den geheimen Schliissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen
kénnen.

Beschreibung / 5
Uni Hohenheim / 6
Token ausrollen

eduMFA - Universitit Hohenheim -

Nun kénnen Sie den ,Token ausrollen” (6) mit der Now you can press the "Enroll Token" (6) with
linken Maustaste driicken. Im Anschluss wird der the left mouse button. The QR code (7a) is then
QR-Code (7a) angezeigt. SchlieBen Sie dieses Fens-  displayed. Do not close this window until you
ter erst, sobald Sie den Token verifiziert haben. have verified the token.

0 Token  Q Audit 2 Aktualisieren

iZ Alle Token
Neuen Token ausrollen 7 b

@ Token ausrollen Der Token mit der Seriennummer TOTP02745AE9 wurde erfolgreich ausgerollt.
oy

Klicken Sie hier oder scannen Sie den QR-Code, um den
Token in lhrer Smartphone-App hinzuzuftigen.

Der QR-Code enthélt den geheimen Schliissel fiir lhren
Token. Diesen mussen Sie schiitzen. Wenn jemand
anderes diesen QR-Code gesehen haben kénnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

O Hilfe zu Tokentypen

Der Token wurde ausgerollt, aber Sie miissen ihn noch verifizieren, bevor er verwendet werden kann!

Please enter a valid OTP value of the new token.

Token verifizieren

eduMFA - Universitat Hohenheim -



Sofern Sie lhr PC/Notebook verwenden, kbnnen
Sie den QR-Code (7a) nicht abscannen, sondern
mussen diesen durch Klick auf ,hier” (7b) Gbertra-

gen.

Neben dem QR-Code wird auch ein Link ,hier” (7b)
angezeigt, der den geheimen Schlissel enthalt. Ko-
pieren Sie den gesamten Inhalt des Links in einen
Texteditor, z. B. Notepad (rechte Maustaste, bei
Windows: Link-Adresse kopieren).

If you are using your PC/Notebook, you can-
not scan the QR code (7a), but must transfer it
by clicking on "here" (7b).

In addition to the QR code, a link "here" (7b) con-
taining the secret key is also displayed. Copy the
entire content of the link into a text editor, e.g.
Notepad (right mouse button, for Windows:
Copy link address).

MJW *Unbenannt - Editor

Dater Bearbeiten Format Ansicht  Hilfe

otpauth://totp/TOTP12345678?

m=sha512&period=30&digits=6&issuer=Uni%20Hohenheim

Zeile 1, Spalte 136

100%  Windows (CRLF) UTF-8

Sie bendtigen aus diesem Link alles nach dem ,se-
cret=" bis ausschlieBlich mit nachsten ,&". Fligen
Sie diesen Code spater bei KeePassXC (12) als ge-
heimen Schlissel ein.

You need everything from this link after the "se-
cret="up to but excluding the next "&". Add this
code later to KeePassXC (12) as a secret key.



Im Folgenden werden Screenshots von
Windows gezeigt. Die Nutzung von KeePassXC
bei Linux und MacOS weicht nur geringfiigig
davon ab.

Nach dem Sie den Passwortmanager KeePassXC
gestartet haben und eine Datenbank eingerichtet
oder ausgewahlt haben, befinden Sie sich in der
Ubersicht. Im Kontextmenii (Rechtsklick, 8a) oder
Uber das Plus-Symbol (8b) kénnen Sie einen neuen
Eintrag erstellen.

Screenshots from Windows are shown be-
low. The use of KeePassXC on Linux and
MacOS differs only slightly.

After you have started the KeePassXC password
manager and set up or selected a database, you
will find yourself in the overview. You can create
a new entry in the context menu (right-click, 8a)
or via the plus symbol (8b).



Fur den neuen Eintrag legen Sie bitte ein Titel (9)
fest, z. B. 2FA. Benutzername und Passwort miissen
nicht ausgefillt werden. Sie kdnnen aber auch die
Zugangsdaten fir das Hohenheimer Benutzerkonto
hier speichern.

'@; Test - KeePassxC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

&6 ®06® &7

Root « Eintrag hinzufiigen / 9
2FA

Please define a title (9) for the new entry, e.g.
2FA. User name and password do not have to be
filled in. However, you can also save the access
data for the Hohenheim user account here.

o =

Vorgaben ¥

10

Titel:
»
/ Benutzername:
Eint
s Passwort:
I_—" URL: | https://example.com
74
Fekjeschiiion Tags:  https:/fkim.uni-hohenheim.de/mfa n
Lauftak: [] | 17.04.2024 09:20
@ Motizen:
Symbal
Auto-Type
v

0 Eintrige

AnschlieBend speichern Sie den Eintrag mit ,OK"
(10).

Then save the entry with "OK" (10).



Auf dem neuen Eintrag liefert das Kontextmeni den
Eintrag ,TOTP". Bitte wahlen Sie den Untereintrag
,TOTP einrichten” aus (11). TOTP steht fir ,Time-
based one-time password”.

spen  Werkzeuge Ansicht Hilfe

In the new entry, the context menu provides the
entry "TOTP". Please select the sub-entry "Set up
TOTP" (11). TOTP stands for "Time-based one-
time password".

@ @ ® Lc‘)r_. 0: @ B2 v E @ Q. Suchen (Strg+F) ...

[t} @ Titel A Benutzername URL

S Benutze

namen kopieren

@ Passwort kopieren Strg+C

& URL kopieren

I0) Attribut kopieren
 Tags
= Auto-Ausfiillen

& Passkey importieren

@ Eintrag bearbeiten... Strg+E
(® Eintrag klonen... Strg+K
() Eintrag loschen... Entf
MNeuer Eintrag... Strg+N
@ U

¥ Favicon herun er

Notizen Gedndert

17.04.2024 09:23

Im sich 6ffnenden Fenster geben Sie bitte den ,Ge-
heimer Schliissel” (12) aus (7b) ein und wahlen ,Be-
nutzerdefinierte Einstellungen” (13) aus. Anschlie-
Bend koénnen Sie den Algorithmus auf SHA-512
(14), den Zeitschritt auf 30 sek (15) und die Code-
lange auf 6 Ziffern (16) einstellen. Mit ,OK" (17)
schlieBen Sie die Konfiguration ab.

In the window that opens, please enter the "Se-
cret key" (12) from (7b) and select "User-defined
settings" (13). You can then set the algorithm to
SHA-512 (14), the time step to 30 sec (15) and
the code length to 6 digits (16). Click "OK" (17)
to complete the configuration.

&9 TOTP einrichten X 1 2
Geheimer Schldssel: 123455ABC455?S§'DEF1
1 3 Standardeinstellungen (RFC 6238)
\ Steam @ -Einstellungen
®  Benutzerdefinierte Einstellungen:
Eigene Einstellungen 14
Algorithmus: | SHA-512 W 1 5

Zeitschritt: | 30 sek

4P

/16

Codelénge: | & Ziffern

17
N

Abbrechen




Sie gelangen wieder in der Ubersicht. Auf dem eben  You return to the overview. The context menu
erstellten Eintrag zeigt das Kontextmeni den Ein-  shows the "TOTP" entry on the entry you have
trag ,TOTP” an. Dort wahlen Sie nun der Eintrag just created. Now select the entry "Show TOTP"

,TOTP anzeigen” (18) aus. (18).

zeuge  Ansicht  Hilfe

a @ o 0:!' @ EE v E @ Q,  Suchen (Strg+F) ...

1] Q) Titel A | Benutzername URL Motizen Gedndert

17.04.2024 09:26

&. Benutzernamen kopieren Strg+B

@r Passwort kopieren Strg+C

& URL kopieren Strg+U
0 Attribut kopieren
[ TOTP kopieren Strg+T

b Tags » [ Passwort und TOTP kopieren  Strg+Y
(© TOTP anzeigen Strg+ Umschalt+T

o8 Auto-Ausfillen
i OR-Code anzeigen

&) Passkey importieren (& TOTP einrichten...
@ Eintrag bearbeiten... Strg+E

(@® Eintrag klonen... Strg+K

& Eintrag laschen... Entf

@ Meuer Eintrag... Strg+N

& URL offnen Strg+ Umschalt+U

¥ Favicon herunterladen Strg+Umschalt+D

Es 6ffnet sich ein weiteres Fenster mit dem zeitba- Another window opens with the time-based

sierten Passwort (19). password (19).

& Zeitbasiertes Passwort ? =

913 636~

20\%” 20 Sekunde(n) ab / 21



Durch Driicken auf ,Kopieren” (20) kdnnen Sie die-
sen Wert in den Zwischenspeicher legen. Mit
.SchlieBen” (21) wird das Fenster geschlossen. Al-
ternativ kdnnen Sie auch direkt ,TOTP kopieren”
(20) im Kontextmeni wahlen.

Den TOTP (19) figen Sie nun als Bestatigung auf der
Webseite ein (23) und konnen damit den ,Token ve-
rifizieren” (24).

0 Token  Q Audit

i Alle Token

O Hilfe zu Tokentypen

eduMFA - Universitat Hohenheim

In der Webanwendung wird der QR-Code nochmals
angezeigt.

0 Token  Q Audit

i= Alle Token

© Hilfe zu Tokentypen

eduMFA - Universitat Hohenheim

Neuen Token ausrollen

& Token ausrollen Der Token mit der Seriennummer TOTP02745AE9 wurde erfolgreich ausgerolit.

Neuen Token ausrollen

& Token ausrollen Der Token mit der Seriennummer TOTP02745AE9 wurde erfolgreich ausgerollt.
A

Press "Copy" (20) to store this value in the tem-
porary memory. The window is closed with
"Close" (21). Alternatively, you can also select
"Copy TOTP" (20) directly in the context menu.

Now insert the TOTP (19) as confirmation on the
website (23) and you can use it to "verify the to-
ken" (24).

© Aktualisieren

Klicken Sie hier oder scannen Sie den QR-Code, um den
Token in Ihrer Smartphone-App hinzuzufiigen.

Der QR-Code enthélt den geheimen Schliissel fiir Ihren
Token. Diesen missen Sie schiitzen. Wenn jemand
anderes diesen QR-Code gesehen haben kdnnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

Der Token wurde ausgerollt, aber Sie missen ihr@@eriﬁzieren, bevor er verwendet werden kann!

Please enter a valid OTP valueyoken. |
1234567 |

- IR

The QR code is displayed again in the web appli-
cation.

‘/25

< Aktualisieren

Der QR-Code enthélt den geheimen Schlissel fiir Ihren
Token. Diesen miissen Sie schiitzen. Wenn jemand
anderes diesen QR-Code gesehen haben kénnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

Neuen Token ausrollen

10



Falls Sie den Token noch auf ein anderes Gerat
Ubertragen wollen, kdnnen Sie den QR-Code an
dieser Stelle, z. B. mit einem anderen Gerat einscan-
nen. AnschlieBend kdnnen Sie sich abmelden (25).

KeePassXC bietet zudem die Mdglichkeit den QR-
Code erneut anzuzeigen. Dazu einfach im Kontext-
meni auf den Eintrag ,QR-Code anzeigen” klicken
(26).

kzeuge Ansicht Hilfe

If you still want to transfer the token to another
device, you can scan the QR code at this point,
e.g. with another device. You can then log out
(25).

KeePassXC also offers the option of displaying

the QR code again. To do this, simply click on the
"Show QR code" entry in the context menu (26).

Gedndert

Notizen

:’) ® ﬁoﬁ °:I' @ HE v E @ Q  Suchen (Strg+F) ...
1] [C] Titel A | Benutzermame URL
@ B 5. Benutzernamen kopieren Strg+B
9r Passwort kopieren Strg+C
& URL kopieren Strg+U

I0) Attribut kopieren

& Tags

2 Auto-Ausfillen

&) Passkey importieren

@ Eintrag bearbeiten... Strg+E
(@ Eintrag klonen.., Strg+K
® Eintrag lgschen... Entf

@ Meuer Eintrag... Strg+N

& URL &ffnen

#* Favicon herunterladen

17.04.2024 09:28

TOTP kopieren Strg+T 26
[ Passwort und TOTP kopieren  Strg+Y

(@ TOTP anzeigen Strg+Umschalt+T

& OR-Code anzeigen

@ TOTP einrichten...

11



VPN-Verbindung mit MFA am Beispiel Windows /
VPN connection with MFA using Windows as an example

Eine praktische Anwendung findet die Multi-Faktor-  Multi-factor authentication is used in practice for
Authentisierung bei der VPN-Verbindung. Die Ver- the VPN connection. The connection is estab-
bindung wird wie gehabt zu vpn.uni-hohenheim.de lished as usual to vpn.uni-hohenheim.de (1) (2).
(1) aufgebaut (2).

% Cisco Secure Client - >

AnyConnect-VPN: 1

E Bereit zur Verbindung. 2
@ |'u'|:'|'I.UI'Ii-|'ID|'IEI'IhEiI'I'I.dE { Verbinden

T @ il

Sobald das softwarebasierte Token flr lhre Hohen-  As soon as the software-based token for your
heimer Benutzerkennung erfolgreich eingerichtet Hohenheim user ID has been successfully set up,
wurde, wahlen Sie falls noch nicht voreingestellt die  select the UHOH-2FA group (3) if it has not al-
Gruppe UHOH-2FA (3) aus. Es wird ein zusatzliches ready been set up. An additional field (Second
Feld (Zweites Kennwort oder 2FA Token) angezeigt. password or 2FA token) will be displayed. Please
Bitte geben Sie nun Ihren Hohenheimer Benutzer- now enter your Hohenheim user name (4), the
namen (4), das zugehorige Passwort (5) und das To-  corresponding password (5) and the token (6).
ken (6) ein.

€9 Cisco Secure Client | vpn.uni-hohenheim.de x

Geben Sie Ihren Benutzernamen und Ihr Kennwort ein. 3
Gruppe: UHOH-2FA w | M / 4
Benutzername: | Hohenheimer Benutzerkennung | I/ 5
Kennwort: | TEEEEEEEEE | I; 6
Zweites Kennwort: | sEeey | Y

oK Abbrechen
Den Token erhalten Sie aus KeePassXC. Get the token from KeePassXC.

Die Verbindung wird mit OK (7) - wenn alle Daten  The connection is established with OK (7) - if all
korrekt sind - aufgebaut. data is correct

12



Hinweise / Notes

Der softwarebasierte Token kann nur aus dem Ho-
henheimer Netzwerk (vor Ort) initial beantragt
und eingerichtet werden. Eine VPN-Verbindung ist
aus Griinden der IT-Sicherheit nicht ausreichend.

Der QR-Code kann nach der Einrichtung durch
KeePassXC erneut angezeigt werden. Es empfiehlt
sich trotzdem ein Backup anzulegen. Da der QR-
Code nicht passwortgeschitzt ist, sollte dieser
QR-Code bzw. das Backup sorgféltig verwahrt
werden.

Sobald der softwarebasierte Token erfolgreich
eingerichtet wurde, kann dieser beim VPN-Dienst
genutzt werden. Bitte ggf. die Gruppe UHOH-2FA
auswahlen.

Der softwarebasierte Token ist zeitlich beschrankt
glltig (max. 30 Sekunden, beginnend zur 0-ten
und 30-sten Sekunde). Mdglichweise ist dieses bei
Eingabe bereits unglltig. Dann bitte einen neuen
Token aus KeePassXC ablesen und Gibernehmen.

Wenn der softwarebasierte Token verloren geht,
dann kann dieser nutzerseitig nicht zurtickgesetzt
werden. In diesem Fall wenden Sie sich bitte an
den IT-Service-Desk. Unter Vorlage eines amtli-
chen Ausweises (Personalausweis oder Reisepass)
wird der softwarebasierte Token geldscht und Sie
kdnnen selbst gemaB dieser Anleitung einen
neuen softwarebasierten Token erstellen.

Uber die Webanwendung (https://edumfa.uni-ho-
henheim.de) haben Sie die Moglichkeit den soft-
warebasierten Token zu testen und den Fehlerzah-
ler selbstandig zurlickzusetzen. Die Deaktivierung
kann Ihrerseits erfolgen, aber nicht riickgangig ge-
macht werden. Bitte wenden Sie sich in diesem Fall
an den IT-Service-Desk.

The software-based token can only be initially
requested and set up from the Hohenheim
network (on site). A VPN connection is not suf-
ficient for IT security reasons.

The QR code can be displayed again after
KeePassXC has been set up. It is nevertheless
recommended to create a backup. As the QR
code is not password-protected, this QR code
or the backup should be stored carefully.

As soon as the software-based token has been
successfully set up, it can be used with the
VPN service. Please select the UHOH-2FA
group if necessary.

The software-based token is valid for a limited
time (max. 30 seconds, starting at the Oth and
30th second). It may already be invalid when
you enter it. In this case, please read a new to-
ken from KeePassXC and accept it.

If the software-based token is lost, it cannot
be reset by the user. In this case, please con-
tact the IT Service Desk. On presentation of an
official ID (ID card or passport), the software-
based token will be deleted and you can cre-
ate a new software-based token yourself in ac-
cordance with these instructions.

You can test the software-based token and re-
set the error counter yourself via the web ap-
plication (https://edumfa.uni-hohenheim.de).
The deactivation can be carried out by you,
but cannot be reversed. In this case, please
contact the IT Service Desk.

13
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Bei Fragen stehen wir Ihnen gerne am
IT-Service-Desk des KIM
Biogebaude 1, Garbenstrale 30, 1. UG
oder per E-Mail unter
kim-it-account@uni-hohenheim.de

zur Verfigung.

If you have any questions, please contact the
IT Service Desk of the KIM
Biogebaude 1, Garbenstralie 30, 1. Basement
or send us an email

kim-it-account@uni-hohenheim.de
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